AMAPA PREVIDENCIA ESTADO DO AMAPA

ATO NORMATIVO N2 013, DE 28 DE NOVEMBRO DE 2022.

Aprova o Manual dos controles de acesso fisico e
légico da Amapd Previdéncia e da outras

providéncias.

A Diretoria Executiva da Amapd Previdéncia — AMPREV, no uso de suas
atribuices legais, com fundamento no Decreto Estadual n? 5842 de 15 de dezembro de

2011, que regulamenta o § 52 do art.101 da Lei n2 0915/2005;

Considerando a necessidade de sistematizar e manualizar os procedimentos de
Controle de Acesso Fisico e Logico as dependéncias do Instituto de Previdéncia do Estado do

Amapd, bem como nos dominios légicos e sistemas utilizados pela Amapa Previdéncia;

Considerando a necessidade de parametros e normas para a seguranca fisica dos
colaboradores, segurados e sociedade em geral, bem como das informagdes virtuais

armazenadas e o trafego de redes da Amapa Previdéncia.

Considerando a elaboragcdao do manual dos controles de acesso fisico e légico da

Amapa Previdéncia;

RESOLVE:

Art. 12 - Aprovar o Mapeamento e Manualizagdao dos controles de acesso fisico

e légico da Amapa Previdéncia, nos termos do manual anexo.

Art. 22 - O Manual das Atividades referentes aos controles de acesso fisico e

I6gico da Amapad Previdéncia entrara em vigor na data de sua publicacdo.
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Art. 32 - Os casos omissos ou ndo abrangidos por este ato normativo serdo

regulamentados pela Diretoria Executiva mediante ato préprio.

Art. 42 - Este Ato Normativo entra em vigor na data de sua publicacdo

Macapa, 28 de novembro de 2022.

RUBENS BELNIMEQUE DE SOUZA

Diretor-Presidente

DIEGO DA SILVA CAMPOS

Diretor Financeiro e Atuarial

NARLEIA WANDERLEY SALOMAO

Diretora de Beneficios e Fiscalizacao

FABRICIA LOBATO CONCEICAO

Diretora de Beneficios Militares
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1. OBJETIVO
Sistematizar e manualizar os procedimentos de Controle de Acesso Fisico e
Logico as dependéncias do Instituto de Previdéncia do Estado do Amapa, bem como nos
dominios logicos e sistemas utilizados pela Amapa Previdéncia, estabelecendo
parametros e nomas para a seguranca fisica dos colaboradores, segurados e sociedade
em geral, bem como das informacgdes virtuais armazenadas e o trafego de redes da

Amapad Previdéncia.

2. TERMOS E SIGLAS.

e AMPREV — Amapa Previdéncia;

e DINFO - Divisdo de Informatica;

e GEAD — Geréncia Administrativa;

e GAB — Gabinete da Presidéncia;

e Dominios Légicos: Sistema gerenciador dos acessos de usuarios colaboradores
da AMPREV

e Acesso Logico: ato de acessar os sistemas e softwares institucionais;

e Trafego de Redes: quantidade de dados (informacdes) que se movem da
origem ao destino por uma rede;

e PcD — Pessoa com deficiéncia

3. LEGISLAGOES E NORMAS.

e Lei n213. 709/2018 — Lei Geral de Protecdo de Dados;

e Lein212527/2011 - Lei de Acesso a Informacdo;

e Lei n? 10.048/2000 — Prioridade de Atendimento;

e Ato Normativo 007/2022 — DIEX/AMPREV — Politica de Protecdo de Dados
Pessoais e Privacidade da AMPREV;

e Codigo de Conduta e Politica de Penalidades da Amapa Previdéncia;

e Codigo de Etica da Amapa Previdéncia;

e Manual de Atribuicdes da Amapa Previdéncia.
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4. RESPONSABILIDADES E DETALHAMENTO DO ACESSO FiSICO:

ETAPA ATIVIDADE SETOR RESPONSAVEL DETALHAMENTO
Realiza a Identificagdo do requerente e faz a
Acolhimento e trigem do atendimento;
1 ] PROTOCOLO/GEAD L. . .
triagem Quando possivel ja realiza o atendimento no
préprio balcdo de protocolo.
Para casos de impossibilidade de solucdo do
atendimento no balcdo de protocolo, o
o colaborador verifica, por meio de telefone, se o
Verificacdao de i .
L requerente tera o atendimento agendado ou se
2 Autorizacdo junto | PROTOCOLO/GEAD . . . . .
. vai ser atendido de imediato pelo setorial
ao setorial )
requerido;
O atendente devera informar ao setorial qual o
atendimento desejado pelo requerente.
Entrega de ApOs realizado o cadastro do requerente no
3 identificaggdo do | PROTOCOLO/GEAD |sistema de gerenciamento o colaborador da
visitante AMPREV entrega o cracha de visitante.
Encaminhamento O atendente informa o setorial e quando possivel
4 PROTOCOLO/GEAD i .
do Requerente; acompanha o requerente até a sala desejada;
Para casos quem envolvam atendimentos de
. idosos, pessoas com deficiencia - PcD ou
Atendimento pelo . - S
] i dificuldade de mobilidade, os funcionarios da
4 Setorial no balcdo | SETOR REQUERIDO N | .
AMPREV deverdo se deslocar até o balcdo de
de Protocolo , .
protocolo ou até a sala da Ouvidoria para
realizagao do atendimento.

5. RESPONSABILIDADES E DETALHAMENTO DO ACESSO LOGICO:

SETOR
ETAPA ATIVIDADE ) DETALHAMENTO
RESPONSAVEL
. Encaminha solicitagdo através de documento
Requerimento de ] . . .
L L. Sertor assinado pela Chefia Imediata, informando nome
1 criagdo de usuario e .
h Requerente completo, CPF, data de nascimento e o
senha
Cargo/Func3o.
Confere os requisitos expostos na etapa 1;
Criacdo de usuario e senha com as permissoes
. pertinentes ao cargo exercido;

2 Criagdo de Acesso DINFO/GEAD ] .
Informa por meio de documento o acesso criado
solicitando a mudanca da senha cadastrada
provisoriamente.
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Realiza rotinas de monitoramento dos sistemas
tanto através de restricbes de permissdes e
politicas de grupo que possibilitam um maior
controle dos acessos de acordo com o grupo
Monitoramento dos organizacional que o usudrio pertence;
. DINFO/GEAD S o
acessos internos Utilizacdo de softwares de antivirus para
prevencdo de ataques por softwares maliciosos;
N3o permissdo a usudrios para exexucdo de
arquivos que impliquem em modificagdes no
sistema operacional.
Através de softwares de protegdo externa, a
Monitoramento dos Divisdo de Informatica mantém o
DINFO/GEAD ) =
acessos externoss monitoramento e a protecdo dos dados da
AMPREV contra possiveis ataques.
Em casos de ocorréncias de sinistros a Divisdo de
L informatica emite relatério a Geréncia
Notificagdes e . . .
3 Relatérios DINFO/GEAD Adminsitrativa, e sugere melhorias através de
i
politicas de preven¢do de risco para minimizar
impactos e futuros ataques.
Conhecimento e GEAD Conhece do teor do relatério e encaminha ao
4 encaminhamentos Gabinete da Presidéncia
. Da Conhecimento ao Diretor-Presidente e
Conhecimento e . ) .
5 . L GABINETE procede com as solu¢des apds conhecimento e
intermediagGes L . )
autorizagao do Diretor-Presidente.
Aplicacdo da Politicas .
id Executa os procedimentos apontados no
sugeridas
6 & DINFO relatério e continua o acompanhamento e
monitoramento do dominio légico

6. FLUXO CONTROLE DE ACESSO FisICO.

y Conw;ﬁ ?
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EATADO DO AMAFA

7. FLUXO CONTROLE DE ACESSO LOGICO.
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