Comissao PROGESTAO ESTADO B AMAPA

ATO NORMATIVO n2 007, DE 26 DE OUTUBRO DE 2022

Dispbe sobre o tratamento de dados no ambito da
Amapd Previdéncia, apresentando conceitos e
definicbes pertinentes, bem como de que forma a
Amapa Previdéncia fard a gestdo dos dados pessoais de
seus segurados, colaboradores e terceirizados sob a
égide das Leis vigentes.

A Diretoria Executiva da Amapa Previdéncia — AMPREV, no uso de suas atribui¢cdes
legais, com fundamento no Decreto Estadual n? 5842 de 15 de dezembro de 2011, que
regulamenta o § 52 do art.101 da Lei n2 0915/2005;

Considerando a necessidade prover transparéncia quanto governanga no
tratamento de dados no ambito da Amapa Previdéncia;

Considerando a Lei n? 13.709, de 14 de agosto de 2018 - Lei Geral de Protegao de
Dados Pessoais (LGPD);

Considerando Lei de Acesso a Informagdo - LAl (Lei n2 12.527, de 18 de novembro
de 2018) e o seu regulamento (Decreto n2 7.724, de 16 de maio de 2012).

RESOLVE:

Art. 12 - Instituir a Politica de Prote¢ao de Dados Pessoais e Privacidade no ambito
da Amapa Previdéncia, conforme consta no texto em anexo.

Art. 22 - Este ato normativo entra em vigor na data de sua publicagdo.

Macapd - AP, 26 de outubro de 2022

FABRICIA LOBATO CONCEICAO
Diretora de Beneficios Militares

NARLEIA WANDERLEY SALOMAO
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1. DOS PRINCIPIOS E COMPROMISSOS

A governanca no compartilhamento de dados da Amapa Previdéncia, segue as
diretrizes estabelecidas no Decreto n? 10.046, de 9 de outubro de 2019, e precisa ser
compreendida a luz das restri¢cdes legais, dos requisitos de seguranca da informacao e
comunicac¢Oes e do disposto pela Lei n2 13.709, de 14 de agosto de 2018 - Lei Geral de
Protecdo de Dados Pessoais (LGPD).

Inicialmente, a adequacdo do d6rgdao em relacdgo a LGPD envolve uma
transformacado cultural que deve alcancgar os niveis estratégico, tatico e operacional da
instituicdo. Essa transformacao envolve: considerar a privacidade dos dados pessoais do
cidaddo desde a fase de concepc¢do do servigo ou produto até sua execucao (Privacidade
by Design); e promover acdes de conscientizacdo de todo corpo funcional no sentido de
incorporar o respeito a privacidade dos dados pessoais nas atividades cotidianas.

Cumpre destacar que o principio da finalidade do tratamento de dados estabelecido na
LGPD exige que os propositos do tratamento sejam legitimos, especificos, explicitos e

informados ao titular.

2. DOS OBIJETIVOS

Esta Politica foi elaborada em conformidade com a Lei Federal n2 13.709, de 14 de
agosto de 2018 (Lei de Protecdo de Dados Pessoais) e tem por objetivo estabelecer os
principios, conceitos, diretrizes, responsabilidades e praticas de protecao e governancga de
Dados Pessoais, com o intuito de promover o adequado tratamento dos dados controlados
e operados por esta Instituicdo Previdencidria.

Com esta Politica, a AMAPA PREVIDENCIA apresenta quais Dados Pessoais sdo
tratados pela Instituicdao, de que forma e para qual finalidade ocorrem os tratamentos,
bem como as formas pelas quais os titulares e/ou seus responsaveis legais podem exercer

os seus direitos com relagao aos seus dados.

3. DAS DIRETRIZES

As diretrizes constantes nesta politica se aplicam aos aposentados, pensionistas,
segurados, gestores, conselheiros, empregados, servidores cedidos, terceirizados,
estagidrios e aos fornecedores de servicos. Todos na organizacdo sdo responsaveis pela

privacidade e seguranca dos Dados Pessoais, a que tém acesso em razao do desempenho
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das suas funcgdes, independente do nivel hierdquico ou colaborativo. Todas as atividades
desenvolvidas no ambito interno da Amapa Previdéncia ou externo (por seus terceirizados
ou contratados) devem ter registros de sua execucdo, seja em aplicacdes, e-mails,
protocolos ou outra forma que permita a rastreabilidade das acdes e dos Dados Pessoais
envolvidos.

Documentos em transito ou armazenados na nuvem! que contenham Dados
Pessoais devem ser protegidos, seja por senha ou criptografia ou outro mecanismo que
melhor se adeque para protecdo. Documentos fisicos devem ter acesso restrito e
controlado necessitando de requerimento por escrito, devendo ser tratados somente
para o cumprimento das obrigacdes legais que envolvem as atividades da Instituicao,
ordens judiciais e para atender as obrigacdes acessorias e regulatdrias, no exercicio do
legitimo interesse da organizacao, sempre com conhecimento e autorizacdo da chefia
superior imediata.

Devem ser mantidas copias de seguranga dos documentos, considerando os direitos
do titular. Regras de temporalidade da informacao devem ser seguidas dentro das
possibilidades técnicas. Em caso de incidentes referentes aos Dados Pessoais, o Data
Protection Officer (DPO), em portuglies chamado de Encarregado de Dados, devera ser
informado cebe ressaltar que qualquer colaborador que presenciar incidente que possa
colocar em risco a seguranga e a privacidade de Dados Pessoais tem a obrigacao de
comunicar imediatamente o fato ao encarregado de dados. Cabera ao DPO, entre outras
atribuigdes relacionadas a prote¢ao e acompanhamento de dados, as seguintes a¢des

e Adotar as providéncias necessdrias para certificar se a ocorréncia deve, ou nao,
ser tratada como incidente de Dados Pessoais.

e Imprimir os esforgos para identificar o local, a causa e quais dados foram
atingidos.

ApOds as acgOes realizadas e apurados os fatos caberd ao Diretoria Executiva da
AMAPA PREVIDENCIA adotar medidas necessarias para minimizar os efeitos do incidente e
para evitar a sua repeticdo. Devendo ser realizada a devida comunicagdao a Autoridade
Nacional de Protecdo de Dados — (ANDP) e ao titular dos dados a ocorréncia de incidente

de seguranga que possa acarretar risco ou dano relevante.
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A conformidade dos processos deve ser checada com regularidade e de forma
condizente com os dados envolvidos, ou mediante mudanca significativa no processo ou
nas finalidades do uso dos dados. Processos devem ser analisados conforme legislacao
vigente e devem adotar por padrao e desde a origem a privacidade e a seguranca dos
Dados Pessoais.

As dareas internas devem ter normas estabelecidas e seus processos de trabalho
manualizados, no formato estabelecido pelo Sistema Normativo Interno da Instituicdo.
Com base nos processos manualizados deverdao ser mapeados os Dados Pessoais,
descrevendo-se os tipos deles, os agentes envolvidos e suas responsabilidades, origens e
destinos das informacgdes e base legal.

4. DAS RESPONSABILIDADES DA AMAPA PREVIDENCIA E DIREITOS DOS TITULARES DE
DADOS PESSOAIS

A AMAPA PREVIDENCIA se responsabiliza pelo tratamento regular de todo e
qgualquer dado pessoal em conformidade com o que dispde a Lei Geral de Protegao de
Dados — LGPD e a presente politica. Conforme disposto no art. 18 da LGPD, sao direitos do
titular dos dados:

a) confirmacao da existéncia do tratamento;

b) acesso aos dados;

c) correcdo de dados incompletos, inexatos ou desatualizados;

d) anonimizacao, bloqueio ou elimina¢do de dados desnecessarios, excessivos ou
tratados em desconformidade com a lei;

e) eliminagdo dos Dados Pessoais tratados com base no consentimento do titular,
exceto nas hipdteses dispostas no art. 16 da LGPD;

f) informacdao das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

g) informagdao sobre a possibilidade de ndo fornecer consentimento e
sobre as consequéncias da negativa;

h) revogacdo do consentimento nos termos da LGPD.

5. DA FINALIDADE DO TRATAMENTO DE DADOS PESSOAIS
O controle e tratamento dos Dados Pessoais pela AMAPA PREVIDENCIA est3o em

consonancia com os ditames estabelecidos pela Lei Geral de Protecdo de Dados,
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respeitando todos os principios elencados nessa Lei. No cumprimento das suas atribuicdes,
na condicdo de controladora e operadora, a AMAPA PREVIDENCIA realiza o tratamento de
Dados Pessoais para as seguintes finalidades:

a) Cumprimento de obrigacdes legais ou regulatorias;

b) Cumprimento de ordens judiciais;

c) Operacionaliza¢do do Plano de Beneficios da Instituicao;

d) Gestdo do patrimonio e investimentos da Instituicdo;

e) Gestdo administrativa da Instituicdo;

f) Relacionamento com os segurados e beneficidrios;

g) A pedido do titular dos dados;

h) Para o exercicio regular de direitos em processo judicial;

i) Para atender aos interesses legitimos do controlador ou de terceiros, exceto no
caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protegao
de Dados Pessoais;

j) Para o tratamento e uso compartilhado de dados necessdrios a execugao de politicas
publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres;

Os Dados Pessoais ndo serdo utilizados para finalidades diferentes daquelas para
as quais foram coletados, exceto se houver determinac¢ao judicial ou consentimento do
titular. Tais dados poderao ser coletados em uma sé oportunidade para o atendimento de
diversas finalidades de tratamento, cumpre ressaltar que nenhum dado pessoal podera
ser transferido ou compartilhado sem a prévia andlise da conformidade com as bases

legais previstas na LGPD.

6. DO TRATAMENTO DE DADOS PESSOAIS PELA AMAPA PREVIDENCIA
Os Dados Pessoais controlados e operados pela AMAPA PREVIDENCIA estdo
especificados nesta politica de privacidade, assim como suas finalidades e as formas de
tratamento, conforme as categorias de titulares de dados:
a) Aposentados, pensionistas, segurados, representantes legais e herdeiros;
b) Gestores, conselheiros, empregados, servidores cedidos e estagidrios;
c) Prestadores de servicos terceirizados e representantes das empresas;

d) Visitantes.
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AMAPA PREVIDENCIA trata Dados Pessoais sensiveis para cumprimento de
obrigacOes legais, concessdao e manutencdao de beneficios previdenciarios, medicina do
trabalho, ordens judiciais, atendimento a pedidos de érgaos fiscalizadores e reguladores.
Com vistas a garantir a protecio e a privacidade dos dados tratados, a AMAPA
PREVIDENCIA adota as seguintes medidas:

a) restricdo de acesso aos dados para os colaboradores que sdao estritamente
necessarios ao cumprimento das obriga¢Oes institucionais;

b) treinamento das pessoas que trabalham no tratamento desses dados;

c) termo de compromisso e confidencialidade de dados;

d) fiscalizacdo do cumprimento dos protocolos de seguranca para os dados
estabelecidos em politica de seguranca especifica.

6.1. Para os Dados Pessoais dos aposentados, pensionistas, segurados, gestores,
conselheiros, empregados, servidores cedidos, terceirizados, estagiarios e aos
fornecedores de servigos:

a) Finalidade de Tratamento: realizada para o cumprimento das obriga¢des legais.
Nos casos em que ocorrer a coleta de Dados Pessoais para outras finalidades devera ser
realizada de maneira formal via termo de consentimento, sendo que a sua negativa nao
resultara em prejuizos ao titular dos dados.

b) Tipo de tratamento: os dados sdo coletados por meio de documentacao fisica
ou digitalizada fornecida pelos titulares e arquivos armazenados na AMPREV, para
utilizagdo em sistemas internos da AMAPA PREVIDENCIA e em sistemas disponibilizados
pelos Governos Federal e Estadual para cumprimento de obrigacdes trabalhistas, fiscais,
previdenciarias e fiscalizatdrias do Tribunal de Contas. Além disso, alguns dados poderao
ser transferidos a outras entidades, conforme descrito em todpico especifico neste
documentos.

6.1.1. Dados de dependentes

a) Poderdo se tratados dados de dependentes, inclusive criangas e adolescentes,
com a finalidade de cumprimento das obrigacdes de oferta/pagamento dos beneficios
previstos pela AMAPA PREVIDENCIA.

b) No caso de tratamento de dado pessoal referente a crianca ou adolescente,
conforme dispGe o artigo 14 da LGPD, serd necessario o consentimento especifico de um

dos pais ou representante legal.
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6.1.2. Possibilidade de tratamento de Dados Pessoais de criangas ou adolescentes:

a) Para utilizacdo de beneficios previstos pela AMAPA PREVIDENCIA;

b) Para acesso as dependéncias da AMAPA PREVIDENCIA, acompanhado do
responsavel legal no caso de criancgas;

c) No caso de adolescente relativamente incapaz, para a formalizacdo e execucdao
de contrato de estagio, hipdtese na qual devera ser assistido pelo seu representante legal;

6.1.3. Transferéncia e/ou compartilhamento de Dados Pessoais
Os Dados Pessoais dos conselheiros, gestores, empregados, servidores cedidos e
seus dependentes, poderdo ser transferidos e/ou compartilhadosm, guardados as devidas
proporgoes legais e de causa justificada, sendo que tais transferéncias de informacdes
serdao minima e absolutamente necessaria para atender demanda especifica.
6.2. Dados Pessoais de prestadores de servigos terceirizados e representantes de
empresas contratadas

a) Finalidade de tratamento: o tratamento de Dados Pessoais de prestadores de
servigos terceirizados é realizado com a finalidade de cumprimento da obrigacao legal de
fiscalizacao, do cumprimento das obriga¢des trabalhistas pela empresa contratada
intermediadora da mao de obra.

b) Tipo de Tratamento: os dados sdo coletados na medida em que constam de
documentos apresentados para fins comprovagao de quitagao salarial e recolhimento de
encargos sociais de responsabilidade da Contratada, documentos estes que sao inseridos
em processo digital proprio e permanecem armazenados pelo periodo de 5 (cinco) anos.

6.3. Dados Pessoais de representantes de empresas contratadas

a) Finalidade de tratamento: o tratamento de Dados Pessoais de representantes
de empresas contratadas pela AMAPA PREVIDENCIA para fornecimento de bens,
suprimentos, equipamentos e servigos sao coletados com a finalidade de formalizagao do
processo de licitagdo/contratacdo.

b) Tipo de Tratamento: os dados pessoais destes representantes sao coletados e
inseridos no processo digital de licitacdo/contratacdo e permanecem arquivados pelo
periodo definido por Lei Estadual sobre a temporalidade de guarda de dados.

6.4. Dados Pessoais de Visitantes
a) Finalidade de Tratamento: o tratamento de Dados Pessoais de visitantes é

realizado com a finalidade de identificacdo das pessoas que visitam as instalacdes da
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AMAPA PREVIDENCIA, dentro do legitimo interesse da Instituicdo de resguardar-se em sua
seguranga.

b) Tipo de Tratamento: os dados sdo coletados a partir da apresentacdo do
documento de identificacdo com foto e nimero do RG e CPF e armazenados em meio
digital apropriado na sede da AMAPA PREVIDENCIA pelo periodo de seis meses. Podera ser
capturada foto do visitante ou realizada coleta de biometria.

6.5. Dados Pessoais dos aposentados, pensionistas, segurados, dependentes e
representantes legais e herdeiros

a) Finalidade de Tratamento: o tratamento de Dados Pessoais das pessoas elencadas
no item 6.5 tem a finalide de conceder e pagar beneficios previdenciarios referentes a
atividade fim da Amapa Previdéncia.

b) Tipo de Tratamento: os dados sdo coletados por meio de documentacao fisica ou
digitalizada fornecida pelos titulares dos dados, arquivados/armazenados em sistemas na
sede da Instituicdo. S3o utilizados em sistemas internos da AMAPA PREVIDENCIA e em
sistemas disponibilizados pelos Governos Federal e Estadual para cumprimento das
obrigacOes legais. Também sdo disponibilizados em sistema do Tribunal de Contas do
Estado para fins de registro dos beneficios previdenciarios e fiscalizagdes. Além disso, os
dados poderdo ser transferidos a outras entidades, sempre resgardados sob a égide das
legislagcOes vigentes

6.5.1. Dados de dependentes
Poderdo se tratados dados de dependentes, inclusive criangas e adolescentes, com a
finalidade de inscrigdo, concessao e manutengao dos beneficios previdenciarios. Para caso
de tratamento de dado pessoal referente a crianga ou adolescente, conforme dispde o
artigo 14 da LGPD, sera necessario o consentimento especifico de um dos pais ou
representante legal.

6.5.2. Transferéncia e/ou compartilhamento de Dados Pessoais
Os Dados Pessoais das pessoas elencadas no item 6.5 poderado ser transferidos e/ou
compartilhados para cumprimento de obriga¢des legais, para o cumprimento das
atribuicdes no legitimo interesse da Instituicdo, para efetivagdo dos pagamentos de
beneficios, para os o¢rgdos fiscalizadores federais e estaduais. A transferéncia de

informacdes serd minima e absolutamente necessaria para atender demanda especifica.
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7.DO ACESSO DE TERCEIROS AOS DADOS PESSOAIS CONTROLADOS PELA AMAPA
PREVIDENCIA

Em regra, a AMAPA PREVIDENCIA n3o transfere dados ou concede acesso aos
dados a terceiros, com excecao das hipdteses descritas nesta politica, somente poderao
ter acesso aos Dados Pessoais, em regra, empregados do quadro, para a finalidade a qual
os dados foram coletados.

Os empregados do quadro da AMAPA PREVIDENCIA devem utilizar apenas
recursos, plataformas e aplicagdes Institucionais com o objetivo de evitar que os dados
sejam transferidos sem autorizacdao para aplicagdes e bancos de dados de terceiros.
Poderdo ter acesso aos Dados Pessoais controlados pela AMAPA PREVIDENCIA:

a) empresas na qualidade de operadoras ou suboperadoras, cujas categorias
incluem: servicos de manutencao de hardwares e software, suporte a ambientes de
tecnologia da informacao, operagao de solugbes para informagdes estratégicas, servico
de computacdo em nudvem;

b) Instituicdes financeiras para fins de efetivacdo do pagamento dos
colaboradores e beneficiarios da Instituicdo. Essas empresas nao poderao utilizar os Dados
Pessoais para outra finalidade a ndao ser aquela contratada, e deverdo agir e atuar em
conformidade com a LGPD e com as orientagdes licitas das Politicas sobre Dados Pessoais
da AMAPA PREVIDENCIA;

c) autoridades de fiscalizacao, controle e investigacao;

d) autoridade judicial.

Os terceiros, na qualidade de operadores ou suboperadores, somente poderdo ser
autorizados a acessar as bases que contém Dados Pessoais apos a assinatura de termo de
confidencialidade, aprovado pela Diretoria Executiva. A AMAPA PREVIDENCIA n3o vende
Dados Pessoais para terceiros, ndao fornece Dados Pessoais para sites de “localizador de

pessoas”, “diretdrio publico” ou “paginas em branco”.

8. DO PRAZOS DE CONSERVACAO DE DADOS PESSOAIS
Sem prejuizo de disposicdes legais em contrario, os Dados Pessoais serao
conservados pelo periodo minimo necessario para alcancar a finalidade que motivou o seu
tratamento. No que diz respeito ao tempo estabelecido para a guarda dos Dados esta

temporalidade ficara vinculada a Tabela de Temporalidade a ser formalizada pelo Grupo de
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Trabalho Intersetorial responsavel pela elaboracdo do Projeto de Gestdo Documental (PGD) do
Estado do Amapa, constituido pelo Decreto n? 2.159, de 13 de julho de 2020.

No caso de Dados Pessoais armazenados em documentos fisicos ou digitais, a
AMAPA PREVIDENCIA respeitard a Tabela de Temporalidade a ser editada pelo Grupo de
Trabalho ao norte referenciado. Nas hipdteses em que o tratamento de dados for
efetivado com base em um pedido de consentimento, os dados serdao mantidos de acordo
com as condi¢cOes nele especificadas.

Os Dados Pessoais contidos em processo de contratagao de servigcos ou aquisicao
de bens e equipamentos, serdao armazenados, em conformidade com a Tabela de
Temporalidade a ser Instituida pelo Grupo de Trabalho Intersetorial responsavel pela elaboracao
do Projeto de Gestao Documental (PGD) do Estado do Amap4, constituido pelo Decreto n? 2.159,
de 13 de julho de 2020.

No que tange ao armazenamento dos dados de registros de conexdes a internet, a
AMAPA PREVIDENCIA realizaré a guarda dos dados pelo prazo de 1 (um) ano, com excecdo
dos casos em que a autoridade policial, administrativa ou o Ministério Publico requererem
a guarda por prazo superior, conforme previsdo no artigo 13 da Lei 12.965/2014 (Marco
Civil da Internet).

Os dados referentes a registros de acessos a aplicagGes de internet ndo serdao
guardados, conforme determinacdo do artigo 14 da lei 12.965/2014 (Marco Civil da
internet), enquanto que os registros de acessos a aplicagbes internas serdao guardados pelo
prazo de cinco anos. Todas as unidades da Instituicdo deverdo realizar revisao periddica
da respectiva documentacao produzida que envolva Dados Pessoais para que seja
armazenada somente durante os prazos previstos na Tabela de Temporalidade.

9. DA UTILIZAGAO DE DADOS NO PORTAL DA AMAPA PREVIDENCIA

Em geral, o usudrio do Portal da AMAPA PREVIDENCIA pode visitar e ler a maior
parte do conteudo sem fornecer nenhum dado pessoal. Quando ha a necessidade de
fornecimento de dados, geralmente sao em virtude de finalidades como as abaixo listadas:

a) Sugestao, reclamagdes e denuncias via canais de denuncias;
b) Solicitagdes de acesso a informacao;
c) SolicitacGes de Titulares de Dados Pessoais.
A AMAPA PREVIDENCIA coleta e armazena apenas os Dados Pessoais estritamente

necessarios, e pelo prazo minimo necessdrio, para a execucdo de suas atividades, e
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conforme amparada pela legislacdo ou obtendo o devido consentimento do titular,
principalmente quando estdo envolvidas "Categorias Especiais de Dados Pessoais" como
detalhes sobre ragaou etnia, crencgas religiosas ou filoséficas, vida sexual, orientagdo sexual,
opinides politicas, associacdo a sindicatos, informacdes sobre sua saude e genética e dados

biométricos.

10. DA UTILIZACAO DE COOKIES?
A AMAPA PREVIDENCIA utiliza cookies para personalizar o conteudo que o
usuario recebe do seu site com estes objetivos:
a) ldentificar o usuario e gerir aspectos de seguranca de acesso;
b) Lembrar de suas preferéncias, escolhas de privacidade/consentimento, a
sua edicdo, configuracao, etc;
c) Tornar a navegacdo mais facil e permitir que as pdginas sejam exibidas
corretamente;
d) Analisar o desempenho do nosso site com base em dados andénimos
relacionados com a sua navegacao (por exemplo, paginas visitadas, nimero de visitas, etc).
Os Dados Pessoais que forem armazenados nos cookies utilizados pela AMAPA
PREVIDENCIA ser3o utilizados apenas com embasamento legal e/ou para fins de prestacdo

de servigos intrisesos a Amapa Previdéncia.

11. DO USO E TRANSITO DE DOCUMENTOS FiSICOS

Os documentos fisicos que contenham Dados Pessoais e que estiverem dentro da
AMAPA PREVIDENCIA s3o armazenados em local com seguranca fisica de acesso, como
armarios ou gavetas protegidas por chave ou outros meios. Somente os empregados do
Gabinete da Presidéncia poderdo abrir os envelopes de malote interno que estiverem em
transito dentro da AMAPA PREVIDENCIA e que n3o tenham especificado corretamente
remetente e/ou destinatario.

Os envelopes com destinatario interno devidamente identificado, recepcionados
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pelo setor de protocolo da AMAPA PREVIDENCIA, sé poderdo ser abertos pelas pessoas a
guem se destina a correspondéncia. A utilizacdo dos sistemas de tramitacdo interna de
documentos no ambito da AMPREV é de uso exclusivo para procedimentos internos e de
interesse da propria Instituicdo, ficando vedada a circulacdo de documentos pessoais que

sejam utilizados para outros fins.

12. DOS CONCEITOS E DEFINICOES RELACIONADOS A LGPD

A presente Politica de Prote¢dao de Dados Pessoais e Privacidade, descreve as
condi¢Oes e procedimentos para a coleta, uso e divulgacao das informacgdes recebidas do
segurado e ou beneficiarios. Informando sobre seus direitos de privacidade e como a lei
de protegdo de dados pessoais o protege.

A AMPREV atuara proativamente para adotar as melhores praticas de mercado em
relacdo a protecdo de dados pessoais e privacidade, estando aderente aos padrdes
Nacionais. Para os fins desta Politica, devem ser consideradas as seguintes definicdes e
descri¢des para seu melhor entendimento:

a) Agentes de Tratamento: sdo o Controlador e o Operador, servidores do
PRODAP que realizam as atividades de tratamento de dados;

b) Anonimizagdo: é tornar anénimo os dados pessoais de um individuo, que por
algum motivo ndo podera ter suas informagdes associadas de forma direta ou indireta.
Reque- rendo assim, a utilizacdo de meios técnicos razoaveis e disponiveis no momento
do trata- mento, para dissociar os dados pessoais do individuo, impedindo sua
identificacdo;

c) Banco de Dados: conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletronico ou fisico;

d) Credenciais: é o conjunto de dados que o Usudrio usa para se autenticar
visando acessar determinadas areas restritas ou funcionalidades exclusivas dos sites,
aplicativos e servigos oferecidos pela AMPREV, geralmente sendo representado por login
e senha, mas podendo contar com outros dados adicionais que auxiliem no processo de
autenticagao;

e) Consentimento: é a manifestagdo livre, informada e inequivoca pela qual o

titular concorda com o tratamento de seus dados pessoais para uma finalidade
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determinada. Por exemplo, preencher um formulario de cadastro para ter acesso as
funcionalidades de um site, servico ou aplicativo;

f) Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais. Significa que este
agente receberd os dados pessoais do titular, mediante consentimento dele ou por
imposicao legal;

g) Cookies: pequenos arquivos ou pacotes de dados enviados pela AMPREV ao
dispositivo do Usuadrio para identifica-lo e coletar informag¢des que auxiliardo a AMPREV a
aprimorar os servicos prestados aos Usuario;

h) Dados: conjunto de Dados Anonimizados e Dados Pessoais, tanto em meio
fisico quanto digital;

i) Dados Anonimizados: s3o informagdes que, isoladamente ou em conjunto com
outros Dados Anonimizados, ndao permitem a identificacdo de uma pessoa, considerando
a utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento.
Podem in- concluir género, idade e geolocalizagdo generalizada (como a cidade em que se
encontra) e dados estatisticos;

j) Dados de Uso: refere-se aos dados coletados automaticamente, gerados pelo
uso do Servigco ou da prdpria infraestrutura do Servico (por exemplo, a duragdao de uma
visita a pdgina);

k) Dados Pessoais: Informacdao relacionada a pessoa natural identificada ou
identificavel. Significa que segundo os parametros previstos em Lei, os dados pessoais que
identificam alguém de forma direta como: nome, sobrenome, CPF, e-mail ou numero do
celular, tiveram sua percep¢dao ampliada para outros tipos de dados, identificando o
individuo de forma indireta como: rede social, endereco IP, dado de localizagdo, placa de
carro, fotografias e assim por diante. Identificando a pessoa fisica em qualquer
circunstancia ou contexto;

I) Dados Pessoais Sensiveis: sdo dados que identificam aspectos da
individualidade de alguém como: origem racial ou étnica, convic¢ao religiosa, opinido
politica, filiagdo a sindicato ou a organizagao de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado

a uma pessoa natural;
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m) Dispositivo: significa qualquer dispositivo que possa acessar o Servigo, como
um computador, um telefone celular ou um tablet digital;

n) Encarregado de Tratamento de Dados: pessoa indicada pelo controlador e
operador para atuar como canal de comunicacdo entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecdo de Dados (ANPD). O papel do Encarregado que
também pode ser chamado de Data Protection Officer (DPO), que é exclusivamente
indicado pelos dois agentes de tratamento, podera ser uma pessoa, juridica ou até mesmo
terceirizada, que terd a responsabilidade de agir em conjunto com os agentes, com foco
na protecao dos dados. Realizando auditorias, treinamentos, monitorando a conformidade
com a LGPD no sentido de informar a ANPD, possiveis violagdes no tratamento de dados
pessoais, entre outros;

o) Endereco IP: é o um protocolo de internet associado ao dispositivo usado pelo
Usuario. Cada Endereco IP corresponde a um conjunto alfanumérico que, junto com outras
informacdes, ajuda a identificar unicamente o dispositivo que o Usudrio esta usando para
acessar a internet e, portanto, para acessar sites, aplicativos e servigos prestados pela
AMPREV;

p) Medidas de Seguranga Fisica: objetivam prevenir o acesso fisicondo autorizado,
danos e interferéncias aos bancos de dados, como o estabelecimento de perimetros de
seguranga, controles de entrada fisica, seguranca em salas e instalagGes, e protecdao dos
equipamentos contra ameacgas ambientais;

q) Medidas de Seguranga Organizacional: visam estabelecer uma estrutura
de gerenciamento da implantacdo e opera¢do da seguranca da informacao dentro da
organizagdao, com medidas como defini¢cao de responsabilidades e papéis, segregacao de
fungdes, definicdo de regras para uso de dispositivos mdveis, uso de e-mails e trabalho
remoto, descarte de midias, seguranca de recursos humanos, classificacdo de ativos e de
informagdes, gestdo de mudangas, separacdo de ambientes de desenvolvimento,
teste e producdo, protegdo e controle de logs, copias de seguranga, controles contra
malwares, restricdes quanto a instalagao de softwares, dentre outras;

r) Medidas de Seguranga Técnica: visam a protecdo dos dados por meio de
controles légicos de acesso a aplicativos, dados, sistemas operacionais, senhas e arquivos

por meio de firewalls de hardwares e softwares, criptografia, antivirus, dentre outras;
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s) Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador. Significa que sob a aprovacao
do Controlador, os Dados Pessoais do Titular sdo tratados pelo Operador, movido por forga
de contrato ou imposicao legal;

t) Politica de Protecdo de Dados Pessoais e Privacidade: é um documento que
em conjunto, com seus anexos e demais declaragbes, expressam regras, condi¢des e
procedimentos para o tratamento dos dados pessoais do Usuario, no qual estejam de
acordo com as Leis aplicdveis. Garantindo o cumprimento de obrigacdes legais e
informando ao Usuario sobre a salva guarda de seus direitos de privacidade conforme a lei
geral de protecdo de dados pessoais;

u) Scripts: trata-se de um documento com um serie de instrugdes escritas para
serem executadas;

v) Servigos: referem-se ao conjunto de atividades realizadas pela AMPREV, para
os usuarios, informadas em seu site na internet;

w) Site ou Sitio: Local na internet que concentra todas as informagdes sobre a
instituicdo, bem como os servigos disponiveis ao publico de maneira direta e intuitiva;

x) Tags: podem sem conceituadas como etiquetas que auxiliam a organizagao das
informacgdes nos ambientes;

y) Tratamento: toda operagdo realizada com os dados pessoais dos titulares,
conforme o Art. 592, Inciso X, da LGPD, ou seja, a Lei 13.709 de 18 de agosto de 2018;

z) Tratamento de dados: de acordo com a LGPD, consiste em toda a operagdo
realizada com Dados Pessoais, como as que se referem a coleta, recepgao, classificagao,
utilizacdo, acesso, reproducao, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagcdao, modificagdo,
comunicagao, transferéncia, difusdo ou extragao;

aa) Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto
de tratamento. Ou seja, é a pessoa fisica proprietaria dos dados, onde ela decide se
concede ou ndo o fornecimento de suas préprias informagdes;

bb) Usudrios: pessoas que acessam ou interagem com as funcionalidades
oferecidas pelos sites, aplicativos e servicos prestados pela AMPREV. O Usudrio devera ter
capacidade legal para aceitar e consentir os principios e diretrizes contidas na presente

Politica de Protecdo de Dados Pessoais e Privacidade e demais documentos da AMPREV.
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Caso ndo detenha tal capacidade, o Usuario declara ter obtido previamente todas as
autoriza¢cdes necessdrias para aceitar esta Politica de Protecdao de Dados Pessoais e

Privacidade e demais documentos apresentados pela AMPREV.

13. DAS DISPOSICOES FINAIS

Todos os setores da AMAPA PREVIDENCIA devem se adequar ao estabelecido nesta
Politica de Privacidade de Dados Pessoais. As Medidas fisicas e técnicas de seguranca dos
Dados Pessoais serdao reguladas em normas especificas. Os contratos de prestacao de
servicos vigentes e a serem celebrados deverao ser revisados e adequados para o
cumprimento do disposto nesta politica;

O encarregado de protecdo de dados da AMAPA PREVIDENCIA pode ser contactado

pelo e-mail dpolgpd@amprev.ap.gov.br.

Esta Politica de Privacidade de Dados devera ser revisada quando necessario,
podendo ser atualizada em razao de alteragdes legais, mudangas em processo internos ou

necessidade de adequacao.
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