AMAPA PREVIDENCIA ESTADO DO AMAPA

ATO NORMATIVO N2 016, DE 14 DE DEZEMBRO DE 2022.

Aprova o Plano de Contingéncia dos sistemas
informatizados e bancos de dados da Amapad

Previdéncia e da outras providéncias.

A Diretoria Executiva da Amapd Previdéncia — AMPREV, no uso de suas
atribuigcdes legais, com fundamento no Decreto Estadual n? 5842 de 15 de dezembro de

2011, que regulamenta o § 52 do art.101 da Lei n2 0915/2005;

Considerando a necessidade de determinar a existéncia de cépias de seguranca
dos sistemas informatizados e dos bancos de dados da Amap3a Previdéncia;

Considerando a necessidade de estabelecer procedimentos de comunicacdo e
mobilizagdo para controle e tratamentos de incidentes, uma vez que as falhas nos servicos
de Tecnologia da Informacdo - Tl impactam diretamente na continuidade da prestacdo de
servigos da instituigao;

Considerando a elaboragdo do Plano de Contingéncia dos sistemas
informatizados e bancos de dados da Amapa Previdéncia;

Considerando a aprovagao do Plano de Contingéncia pela Diretoria Executiva da

Amapa Previdéncia;

RESOLVE:

Art. 12 - Aprovar o Plano de Contingéncia dos sistemas informatizados e bancos

de dados da Amapa Previdéncia nos termos do manual anexo.

Art. 22 - O Plano de Contingéncia dos sistemas informatizados e bancos de

dados da Amapa Previdéncia entrara em vigor na data de sua publicacdo.
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AMAPA PREVIDENCIA ESTADOAMAPA

Art. 32 - Os casos omissos ou ndo abrangidos por este ato normativo serdo

regulamentados pela Diretoria Executiva mediante ato préprio.

Art. 42 - Este Ato Normativo entra em vigor na data de sua publicacdo

Macap3, 14 de dezembro de 2022.

RUBENS BELNIMEQUE DE SOUZA

Diretor-Presidente

DIEGO DA SILVA CAMPOS

Diretor Financeiro e Atuarial

NARLEIA WANDERLEY SALOMAO

Diretora de Beneficios e Fiscalizacao

FABRICIA LOBATO CONCEICAO

Diretora de Beneficios Militares
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1. OBIJETIVO DO PLANO

O Plano de Contingéncia determina a existéncia de cdpias de seguranca dos sistemas informatizados
e dos bancos de dados da Amapda Previdéncia, estabelecendo procedimentos de comunicac¢do e
mobilizacdo para controle e tratamentos de incidentes, uma vez que as falhas nos servicos de
Tecnologia da Informagado - Tl impactam diretamente na continuidade da prestagao de servigos da
instituicao.

Objetiva-se com este plano prover medidas de protecdo rapidas e eficazes para os processos criticos

de Tl relacionados aos sistemas essenciais em casos de incidentes graves ou desastres.

2. DOCUMENTOS COMPLEMENTARES

*  Ato Normativo n2 002/2019 —Manual de atribui¢des da Amapad Previdéncia;
*  Ato Normativo n2 007/2022-DIEX/AMPREV - Politica de Seguranca da Informagdo da Amapa
Previdéncia;

* Lein213.709, de 14 de agosto de 2018 — Lei Geral de Protecdo de Dados (LGPD);

3. RESPONSABILIDADES

Quem Participa Responsabilidades

e Manter o ambiente computacional em situacdo satisfatoria de
desempenho e integridade;

e Manter a manutengao e suporte dos sistemas corporativos dos

DINFO servidores;

e Fornecer ao Servico de Processamento de Dados, infraestrutura
para o correto armazenamento dos backups;

e Analisar e levantar as caracteristicas do banco de dados a ser
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preservado;

Realizar estudos para sugerir a melhor e mais recomendada
forma de backup para aquele banco de dados;

Analisar e solucionar a razao para falha de determinada rotina
de backup;

Fornecer solucdo para o erro, durante a execugdo de
determinada rotina de backup

Solicitar suporte de terceiros, em caso de tecnologia ou erro nao
documentado, nas rotinas elaboradas pelos sistemas
administrativos contratados.

Implementar politica de backup automatica;

Executar e monitorar a(s) rotina(s) de

backup no(s) periodo(s) pré-determinado(s);

Comunicar prontamente falhas que interrompam a execugao
das rotinas debackup as empresas contratadas;

Manter os dispositivos de backup corretamente armazenados;

Executar o procedimento manual de destrui¢cdo dos backups;
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4 - Backups — Deposigoes Gerais

As politicas de Backup podem ser divididas segundo plataformas e sistemas usados e

foram definidas de acordo com a seguinte estruturagao:

~ DESCARTE DO
ALVO DO BACKUP PERIODICIDADE |ARMAZENAMENT | RETENCAO
(0] BACKUP
Sistemas Corporativos o Sistema de Automatico e
Administrativos de Didrio/ Armazenamento . Destruicao
Mensal Mes Automatica com 30
Gest3 All Flash
estao Dias
Automatico e
Sistema de Beneficios Diario/ Sistema de Destruigao
Armazenamento Més
do RPPS Mensal All Flash Automatica com
30 Dias
Automatico e
Diario/ Sistema de Destruicdo
Servidor de Arquivos Mensal Armazenamento Més
All Flash Automatica com 30
Dias
Automatico e
Diario/ Sistema de Destruicdo
Site: amprev.ap.gov.br Mensal/Ano Armazenamento | njas/Ano
All Elash Automatica com 30
Dias

Os procedimentos de backup sao realizados apenas pela Divisdo de Informatica.

Backup Eletronico: Os registros das atividades de backup automatico contém informacoes tais
como: horario de inicio e fim dos procedimentos, volume de dados gravados, servidor All Flash de
backup, sendo estes registros controlados e armazenados eletronicamente pelo software de

backup automatico Veeam Backup & Replication.
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4.1 - Elaborar e manter Procedimentos de Backup

e Procedimentos para elaborac¢ao

Identificar a plataforma de hardware, o sistema operacional do servidor, o meio de
armazenamento externo disponivel para aquele servidor e o software do banco de dados ali
instalado.

Estimar a quantidade de objetos de banco e sua adequacdo ao limite de espaco do meio
de armazenamento.

e Procedimentos para manuteng¢ao
Acompanhar o surgimento de novas tecnologias que fornecam velocidades de gravacao

superior ou novas formas de realizacdo de backup.

4.2 - Executar Backup

e Backup Automatico:

Executar os programas necessarios para o backup.
Criar o catalogo para todos os tipos de armazenamentos, definindo o tempo deretengao

e expiracao.
Verificar através do programa o armazenamento cujo espaco encontra-seinsuficiente,
liberando para reutilizagdao ou substitui¢ao do dispositivo para um maior.

Os procedimentos de backup iniciam automaticamente, diariamento as 21 horas.

4.3 - Monitorar Backup

Acompanhar a execu¢cdo de todos os procedimentos de backup executados
automaticamente.

Comunicar prontamente falhas que interrompam a execugdo das rotinas debackup aos
administradores responsaveis.

Em caso de falha na execugdo do backup fazer a corregdo de suas diretrizes.

4.4 - Executar Restore Automadtico
Executar os programas dos servidores baseados em WINDOWS SERVERnecessarios para
o restore dos sistemas.

Informar o periodo desejado para recuperagao dos dados e a respectiva politica.
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ApOds a localizagao das datas de restore dos sistemas de backup WINDOWSSERVER, é

iniciado o procedimento de recuperac¢ao dos dados e sistemas.

4.5 - Monitorar Restore

Acompanhar a execuc¢do do procedimento de restore executado.
Comunicar prontamente falhas que interrompam a execucao do procedimento de restore

aos administradores responsaveis.

4.6 - Procedimentos e Tarefas Periodicas

e Elaborar e Manter Procedimentos de Backup;
e Executar e Monitorar Backup;

e Executar e Monitorar Restore.
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5 - FLUXOGRAMA DO PROCESSO

{

IDENTIFICAGAO DA
LATAFORMA DE HARDWAR
E SOFTWARE DE BACKUP

ESTIMA A QUANTIDADE
NECESSARIA PARA O
ARMAZENAMENTO

ESTUDA A MELHOR POLITICA
OU A MAIS RECOMENDADA
PELO FABRICANTE DO DB / SA

-

MANTER BACKUPS

)

VERIFICA MELHOR HORARIO
SELECT MEIO PARA

H
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&)

ARMAZENADOS POR 30 DIAS PARA REALIZACAO DO < ARMAZENAMENTO
BACKUP
ACOMPANHAMENTO EIM
PERIODICO DAS EXECUCGES —_—) MANUTENC@ES PREVENTIVAS —_— BACKUP’S
DOS BACKUPS
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